
Приобретая и размещая товары и 

услуги через сайты бесплатных  

объявлений, помните: 

 Не вносите какие-либо предоплаты за 

товар (телефоны, автомобиль, квартиру, дом и 

т.д.), чтобы для Вас его зарезервировали и не 

продали другому лицу, за возможное 

трудоустройство, а также в качестве аванса за 

сдачу жилья в наѐм; 

 Оплачивайте товар только при личной 

встрече и после проверки; 

 Никому не сообщайте свои персональные 

данные банковской карты (ПИН-код, CVC/CVV2 

код, номер карты и дату окончания срока 

действия сообщать вместе нельзя). 

Всю информацию, поступившую 

посредством сети Интернет, обязательно 

проверяйте!  

 

Чтобы уберечь себя и своих близких! 

Обязательно расскажите о способах 

мошенничества в сети интернет своим 

родственникам, друзьям и знакомым! 

Заподозрить мошенника можно, если: 

 Потенциальный покупатель звонит Вам из 

другого региона; 

 Человек соглашается купить товар не 

глядя; 

 Покупатель не соглашается на другие 

варианты оплаты, кроме электронных платежей; 

 Покупатель не готов встречаться лично, не 

говорит адрес доставки товар и прочие данные; 

 Продавец предлагает Вам копии своих 

документов (паспорт, водительские права, ИНН) 

в качестве подтверждения его личности. 

На самом деле такие копии, скорее всего, 

подделаны в графическом редакторе и ничего не 

гарантируют. 

ОМВД России по Берёзовскому району 

предупреждает: 

будьте внимательны при покупке товаров 

посредством сети Интернет. Всю информацию, 

поступившую посредством сети, обязательно 

проверяйте!  

 

Управление МВД РОССИИ по 

ХМАО-Югре 

                ТЕЛЕФОННЫЕ МОШЕННИКИ 

ОМВД России по Берёзовскому 

району предупреждает: 

Мошенничество в Интернете 

 Основные виды Интернет-

мошенничества 

 Как заподозрить Интернет-

мошенника 

 Как не стать жертвой 

мошенников 

 

 

 
 

 

 

Подробная информация и советы как не стать 

жертвой мошенников, размещены на сайте 

УМВД России по ХМАО – Югра 86.мвд.рф 



Требование предоплаты 
 

Продавец-мошенник отказывается 

встречаться лично и готов продать Вам товар 

только посредством пересылки его по почте при 

условии полной или частичной предоплаты.  

Мошенник может мотивировать предоплату 

большим количеством желающих купить товар.  

После перевода денежных средств ни товара, 

ни денег Вы не увидите, а продавец перестает 

отвечать на звонки.  

 

Например: Вам позвонили по объявлению, 

размещенному Вами на сайтах «Авито», «Дром» 

и др., и просят для перечисления денежных 

средств назвать данные карты?  

Помните, что для перечисления денежных 

средств на Вашу карту достаточно знать только 

еѐ номер, НЕ СООБЩАЙТЕ НИКОМУ 

ДОПОЛНИТЕЛЬНУЮ ИНФОРМАЦИЮ (пароль, 

коды доступа, реквизиты) и не подключайте 

услугу «Мобильный банк» к чужому номеру 

телефону.  

 

НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЕЖНЫЕ 

СРЕДСТВА ЗА НЕПОЛУЧЕННЫЕ 

УСЛУГИ! 

Социальны сети (ВКонтакте, 

Одноклассники и др.) 
 

Пожалуй, самый распространенный вид 

мошенничества, когда кто-нибудь из Ваших 

друзей или родственников вдруг начинает 

просить в долг, причем очень настойчиво, с 

мольбами о помощи. Близкие входят в положение 

и переводят деньги на предложенные аферистам 

кошельки.  

В таких ситуациях важно не поддаваться 

первоначальному порыву, а постараться связаться 

с человеком по телефону или задать ему 

проверочный вопрос, ответ на который можете 

знать только он и вы. Если Вы видите, что он не 

может ответить или уходит от ответа его, 

ВЗЛОМАЛИ. Обязательно постарайтесь 

связаться с тем, кого взломали по телефону и 

поясните ситуацию.  

Обман в группах «Отдам даром» 

Если в группе по тематике «отдам даром» 

закрыты комментарии и отсутствуют, подпись в 

объявлениях им не стоит доверять, поскольку в 

настоящих группах участники общаются и задают 

интересующие вопросы о товаре, значит, Вы 

попали к мошенникам.  

INSTAGRAM мошенничество 

Мошеннический аккаунт, на что следует 

обратить внимание: 

 Публикация, агрессивно призывающая к 

покупке, используя популярные фразы (много 

воды); 

 Много подписок, подавляющее 

большинство профилей пустые или долго не 

пользовались;  

 В шапке профиля нет контактов, только 

призыв к покупке (если номер всѐ-таки указан 

его, можно проверить через поисковую систему, 

программы различные); 

 Однотипные отзывы от аккаунтов 

пустышек (накрутка); 

 Несколько публикации выложены в один 

день. Заметно, что профиль наполняется быстро; 

 Найдены отзывы или комментарии в 

соц.сетях, в которых ставится под сомнения 

честность аккаунта. 

 

Мошенничество, связанное с 

кредитами 
 

Такие мошенники отправляют сообщения 

или оставляют комментарии, предлагая 

мгновенные кредиты по низкой % ставке за 

небольшой аванс. Как только вы совершите 

платѐж, они могут попросить Вас перевести 

большую сумму, чтобы предоставить Вам ещѐ 

больше кредитных средств, или просто 

закончить переписку и исчезнуть. Старайтесь не 

переводить деньги незнакомым людям, не 

получив товар.  

 

 

 
 

 


