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АДМИНИСТРАЦИЯ БЕРЕЗОВСКОГО РАЙОНА

ХАНТЫ-МАНСИЙСКОГО АВТОНОМНОГО ОКРУГА – ЮГРЫ

РАСПОРЯЖЕНИЕ  

от  07.04.2017                                                                                           № 281-р
пгт. Березово

	О Положении об отделе информатизации, защиты информации и связи администрации Березовского района 
(Заголовок изложен в редакции Распоряжения Администрации от 02.07.2018 №381-р)




(с изменениями, внесенными распоряжением Администрации от 23.04.2018 №212-р)
(с изменениями, внесенными распоряжением Администрации от 02.07.2018 №381-р)
(с изменениями, внесенными распоряжением Администрации от 31.05.2019  № 406-р)
(с изменениями, внесенными распоряжением Администрации от 16.08.2021  № 636-р)

В соответствии с Федеральным законом от 06 октября 2003 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации» на основании решения Думы Березовского района от 10 февраля 2017 года № 77 «Об утверждении структуры администрации Березовского района»:
1. Утвердить Положение об отделе информатизации, защиты информации и связи администрации Березовского района, образец бланка отдела информатизации, защиты информации и связи администрации Березовского района, согласно приложениям 1, 2 к настоящему распоряжению. (Пункт первый изложен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
2. Разместить настоящее распоряжение на официальном веб-сайте органов местного самоуправления администрации Березовского района.
3. Контроль за исполнением настоящего распоряжения возложить на управляющего делами администрации Березовского района В.В. Пимкина. 
(Пункт третий изложен в редакции Распоряжения Администрации от 23.04.2018 №212-р)

Глава района									         В.И. Фомин 
Приложение 1
 к распоряжению администрации Березовского района
от 07.04.2017   № 281-р

ПОЛОЖЕНИЕ
об отделе информатизации, защиты информации и связи
администрации Березовского района
(далее – Положение)
(Заголовок приложения 1 изложен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
1. Общие положения
1.1. Настоящее положение определяет цели, задачи, функции, права, ответственность, взаимоотношения и основы деятельности отдела информатизации, защиты информации и связи. (Пункт 1.1 раздела 1 приложения 1 изложен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
1.2. Отдел информатизации, защиты информации и связи (далее – Отдел) является структурным подразделением администрации Березовского района Ханты-Мансийского автономного округа – Югры, созданным для проведения единой муниципальной политики в сфере информатизации, формирования информационных ресурсов, организации и координации работ по защите информации  на территории муниципального образования Березовский район. (Пункт 1.2 раздела 1 приложения 1 изложен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
1.3. Отдел создается и ликвидируется распоряжением главы Березовского района.
1.4. Структуру и штат Отдела утверждает глава Березовского района.
1.5. Руководство деятельностью Отдела осуществляет заведующий отделом. Отдел подчиняется в своей деятельности главе Березовского района. Координацию и контроль за деятельностью Отдела осуществляет первый заместитель главы Березовского района.
(Пункт 1.5 раздела 1 приложения 1 изложен в редакции Распоряжения Администрации от 31.05.2019  № 406-р).
1.6. Заведующий Отделом назначается на должность и освобождается от должности главой Березовского района в порядке, установленном законодательством Российской Федерации.
1.7. Отдел в своей деятельности руководствуется Конституцией Российской Федерации, Федеральными Законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, нормативно-правовыми актами Ханты-Мансийского автономного округа – Югры, муниципальными правовыми актами органов местного самоуправления Березовского района, уставом муниципального образования Березовский район,  настоящим  Положением, руководящими документами Федеральной службы безопасности Российской Федерации (ФСБ России), Федеральной службы по техническому и экспортному контролю (ФСТЭК России), нормативными правовыми актами по защите информации, составляющей государственную, служебную и иную охраняемую законом тайну при ее обработке на технических средствах.
1.8. Должностные обязанности и полномочия работников Отдела определяются должностными инструкциями и настоящим Положением.
1.9. Отдел не является юридическим лицом.
2. Основные цели и задачи
2.1.  Основными целями Отдела являются развитие информатизации, связи Березовского района и деятельность по защите информации в рамках возложенных функций. (Пункт 2.1 раздела 2 приложения 1 изложен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
2.2. Основными задачами Отдела являются:
1) формирование единой политики администрации Березовского района, органов местного самоуправления поселений, входящих в состав муниципального образования Березовский район, в области выбора, создания и использования информационных систем и технологий. Проведение экспертизы автоматизированных информационных систем с целью разработки предложений по их сопряжению с информационной системой администрации Березовского района;
2) мониторинг рынка информационных технологий и тенденций развития информационных систем, программных средств, баз и банков данных, разработка перспективных направлений развития в сфере компьютеризации;
3) определение целей и задач по созданию безопасных информационных технологий, отвечающих требованиям комплексной защиты информации;
4) внедрение современных систем защиты информации;
5) обеспечение соблюдения режима конфиденциальности при обработке информации в системах информатизации и сохранения конфиденциальности документированной информации;
6) организация сертификации средств защиты информации и контроля эффективности систем в части защищенности информации от несанкционированного доступа по техническим каналам;
7) организация и обеспечение криптографической защиты информации;
8) организация и проведение работ по контролю эффективности проводимых мероприятий и принимаемых мер по защите информации;
9) исполнение законов и распорядительных документов вышестоящих органов государственной власти, правительства Ханты-Мансийского автономного округа – Югра, постановлений и распоряжений органов местного самоуправления;
10) разработка нормативных документов по обеспечению защиты информации.
11) создание условий для обеспечения городских и сельских поселений, входящих в состав Березовского района, услугами связи. (Пункт 2.2 раздела 2 абзац одиннадцатый приложения 1 добавлен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
12)  обеспечение при реализации своих полномочий приоритета целей и задач по развитию конкуренции на товарных рынках в установленной сфере деятельности. (Пункт 2.2 раздела 2 абзац двенадцатый приложения 1 добавлен в редакции Распоряжения Администрации от 31.05.2019  № 406-р)
3. Функции отдела
3.1. Отдел в установленной сфере деятельности осуществляет следующие функции:
1) готовит проекты муниципальных правовых актов Березовского района по вопросам, определённым в разделе 2 настоящего Положения. Разрабатывает предложения по развитию и совершенствованию информатизации в Березовском районе, совершенствованию системы защиты информации;
2)  анализирует состояние и координирует работы в сфере информатизации на территории Березовского района;
3)  разрабатывает предложения по созданию и развитию информационных ресурсов Березовского района, осуществляет контроль за использованием информационных ресурсов;
4)  обеспечивает информационную безопасность информационных ресурсов Березовского района;
5)  разрабатывает и осуществляет мероприятия по защите информации и информационного обмена в структурных подразделениях администрации Березовского района, органах местного самоуправления поселений в рамках границ Березовского района;
6)  контролирует работу по монтажу, наладке и обслуживанию информационно-вычислительной техники, аппаратных средств, локальных вычислительных сетей;
7)  организует создание, редактирование и удаление учетных записей, настройки почтовых клиентов администрации Березовского района;
8)  организует учёт средств информационно-вычислительной техники, программного обеспечения и электронных банков данных в структурных подразделениях администрации Березовского района;
9)  проводит техническую экспертизу состояния информационно-вычислительной техники с целью определения дальнейшей эксплуатации;
10) вносит предложения по осуществлению рационального распределения и перераспределения средств информационно - вычислительной техники в структурных подразделениях администрации Березовского района;
11)  организует учет и контроль функционирования средств защиты информации (в том числе криптографических) и антивирусной защиты;
12)  организует внедрение, модернизацию и сопровождение автоматизированных информационных систем, программных продуктов для использования в структурных подразделениях администрации Березовского района;
13) организует в установленном порядке расследование причин и условий появления нарушений по вопросам защиты информации. Разрабатывает предложения по устранению недостатков и предупреждению нарушений защиты информации;
14)   осуществляет разработку и реализацию муниципальных программ, вносит предложения в проекты муниципальных правовых актов органов местного самоуправления Березовского района, относящиеся к компетенции отдела;
15)  вносит главе Березовского района предложения о привлечении на договорной основе специалистов к выполнению задач, связанных с проведением политики информатизации и информационной безопасности в администрации Березовского района;
16)  вносит предложения по планированию расходов на реализацию мероприятий связанных с защитой информации;
17)  участвует в согласовании технических требований на поставку компьютерной и организационной техники, программного обеспечения, заданий на проектные работы в части защиты информации и других технических средств относящиеся к компетенции отдела;
18)  разрабатывает методические материалы и рекомендации по вопросам, отнесенным к компетенции отдела;
19)  контролирует деятельность структурных подразделений администрации Березовского района в части выполнения ими требований по защите информации, в том числе содержащей сведения, отнесенные к государственной или служебной тайне;
20)   участвует в работе постоянно действующих комиссий при рассмотрении вопросов по защите информации;
21)  организует и реализует мероприятия Комплексного плана противодействия идеологии терроризма в Российской Федерации и других мероприятий по противодействию идеологии терроризма.
22) организует создание условий для обеспечения городских и сельских поселений, входящих в состав Березовского района, услугами связи. 
(пункт 3.1 раздела 3 абзац двадцать второй приложения 1 добавлен в редакции Распоряжения Администрации от 02.07.2018 №381-р)
23) обеспечивает техническую поддержку, развитие и сопровождение официального сайта органов местного самоуправления муниципального образования Березовский район. Производит редактирование, размещение на официальном сайте и удаление с сайта информации.
[bookmark: _GoBack](пункт 3.1 раздела 3 подпункт двадцать третий приложения 1 добавлен в редакции распоряжения администрации от 16.08.2021 №636-р)

4. Права
4.1.  Отдел имеет право для решения задач по техническому сопровождению информатизации и обеспечению защиты информации:
1) запрашивать в установленном порядке и получать от структурных подразделений администрации Березовского района, Думы Березовского района, органов местного самоуправления городских и сельских поселений в границах Березовского района документы и материалы, необходимые для работы отдела, требовать своевременного их предоставления, пользоваться информационной базой органов государственной и исполнительной власти Ханты – Мансийского автономного округа – Югры;
2) разрабатывает проекты распоряжений администрации Березовского района по вопросам деятельности Отдела;
3) требовать от всех работников администрации Березовского района точного исполнения нормативных актов, руководящих документов по техническому сопровождению и обеспечению защиты информации;
4) иметь беспрепятственный доступ ко всем персональным компьютерам администрации Березовского района, к информационным ресурсам, пользоваться доступом к офисным программам и специализированным программным комплексам обработки статистической информации, справочно-поисковым системам общего и специального назначения, связанными с основными направлениями деятельности отдела;
5) осуществлять контроль состояния защиты электронных каналов связи и электронного документооборота администрации Березовского района;
6) участвовать и проводить в установленном порядке аппаратные совещания по вопросам, входящим в компетенцию Отдела;
7) привлекать в установленном порядке на договорной основе специалистов, имеющие лицензии на право проведения работ в области защиты информации, для проведения исследований, разработки мероприятий и нормативно-методических документов по защите информации;
8)  получать в установленном порядке в разрешительных органах лицензии на выполнение работ в области защиты информации, входящих в компетенцию Отдела;
9)  повышать свою профессиональную квалификацию;
10)  использовать системы связи и коммуникации (телефон, факс, интернет ресурсы) для осуществления деятельности Отдела в соответствии со своими функциями;
11)  давать экспертные и иные заключения технического сопровождения и защиты информации на материалы, необходимые для осуществления основной деятельности администрации Березовского района;
12)  пользоваться всеми трудовыми правами в соответствии с Трудовым кодексом Российской Федерации, с нормативно-правовыми актами Российской Федерации, Ханты-Мансийского автономного округа – Югры и  иными локальными нормативными актами администрации Березовского района в соответствии с действующим законодательством.
5. Ответственность
5.1.  Заведующий отделом несет ответственность за своевременное исполнение возложенных на Отдел функций.
5.2.  Работники Отдела несут ответственность за своевременное и качественное исполнение возложенных на них должностных обязанностей в соответствии с действующим законодательством Российской Федерации.
5.3.  Работники Отдела несут персональную ответственность за неразглашение информации ограниченного распространения.
5.4.  Отдел обеспечивает сохранность документов и передачу в установленном порядке и согласно номенклатуре дел в архив.
5.5.  Работники Отдела обязаны соблюдать тайну служебной, конфиденциальной и иной информации.
5.6.  Работники Отдела в соответствии с действующим законодательством несут ответственность за ненадлежащее исполнение действующего законодательства, постановлений и распоряжений администрации Березовского района и должностных инструкций.
6. Взаимодействие
6.1.  В своей работе Отдел взаимодействует со всеми структурными подразделениями администрации Березовского района, территориальными органами федеральных органов исполнительной власти Российской Федерации, органами исполнительной власти субъекта Российской Федерации, органами местного самоуправления, правоохранительными органами, организациями и гражданами.
6.2.  Запрашивает от структурных подразделений администрации района, органов местного самоуправления поселений, учреждений и организаций, расположенных на территории Березовского района, материалы необходимые для решения вопросов, входящих в компетенцию Отдела.
6.3. Получает информацию и материалы от структурных подразделений администрации Березовского района, органов местного самоуправления поселений, учреждений, организаций, предприятий, расположенных на территории Березовского района, необходимые для решения вопросов, входящих в компетенцию Отдела.


(Приложение 2 изложено в редакции Распоряжения Администрации от 02.07.2018 №381-р)
Приложение 2
 к распоряжению администрации Березовского района
от __________2017 г  за №_______

Образец 
бланка отдела информатизации, защиты информации и связи 
администрации Березовского района

Герб Березовского района 

МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ
БЕРЕЗОВСКИЙ РАЙОН
Ханты-Мансийский автономный округ – Югра
АДМИНИСТРАЦИЯ БЕРЕЗОВСКОГО РАЙОНА
ОТДЕЛ ИНФОРМАТИЗАЦИИ, ЗАЩИТЫ ИНФОРМАЦИИ И СВЯЗИ
 
	628140,  ул. Астраханцева, 54,  пгт. Березово, 
Ханты-Мансийский автономный округ – Югра,
Тюменская область
	Тел.  (34674) 2-17-17
Факс (34674) 2-17-45
E-mail: oizi@berezovo.ru
www.berezovo.ru 
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